OPSTA PRAVILA | USLOVI KORISCENJA NLB Smart POS APLIKACIJE
Uvodne odredbe

Ova Opsta pravila i uslovi poslovanja reguliSu nacin i postupak koristenja NLB Smart POS aplikacije
NLB Banke a.d. Banja Luka od strane Trgovca sa kojim je NLB Banka a.d. Banja Luka potpisala Ugovor
o prihvatanju platnih kartica i obradi platnih transkacija karticama, putem aplikacije NLB Smart POS.

Ovim opstim pravilima i uslovima su regulisane odredbe i uslovi na¢ina naplate proizvoda i usluga od
strane Trgovca kroz obradu platnih transkacija zasnovanih na karticama, €ije prihvatanje je NLB Banka
a.d. Banja Luka,omogucila putem aplikacije NLB Smart POS, bez obzira na zemlju izdavaoca platnih
kartica.

Za sve $to nije regulisano ovim Opstim pravilima i uslovima, a u slu€aju njihovog neslaganja sa
odredbama Ugovora o prihvatanju platnih kartica i obradi platnih transakcija zasnovanih na karticama
kroz NLB Smart POS aplikaciju NLB Banka a.d. Banja Luka,prioritet primjene bi¢e dat odredbama
navedenog Ugovora.

Svi termini koristeni u ovim Opstim pravilima i uslovima za kori§tenja imaju isto zna¢enje kao termini
koriSteni u odredbama Ugovora o prihvatanju platnih kartica i obradi platnih transakcija zasnovanih na
karticama putem NLB Smart POS aplikacije NLB Banke AD Banja Luka, osim ako nije drugacije
definisano u ovim Opstim pravilima i uslovima.

Ovi Opsti uslovi su sastavni dio Ugovora za prihvatanje platnih kartica i obradu platnih transakcija po
osnovu kartica putem NLB Smart POS aplikacije NLB Banke a.d. Banja Luka.
Odluka o tarifama za naknade za usluge NLB Banke a.d. Banja Luka je sastavni dio ovih Opstih uslova.

Definicije pojmova

Opsta pravila i uslovi predstavljaju opsta pravila i uslove koriS¢enja NLB Smart POS usluge, koja vaze
na dan aktivacije usluge

Banka - NLB Banka a.d. Banja Luka

Trgovac - pravno lice koje ima ra&un u banci namenjen pravnim licima, koji je korisnik NLB Smart POS
aplikacije NLB Banke a.d. Banja Luka i potpisao je Ugovor o prihvatanju platnih kartica i obradi platnih
transakcija na osnovu kartica putem NLB Smart POS aplikacije NLB Banke AD Banja Luka i prihvata
Opsta pravila i uslove koristenja aplikacije

NLB Smart POS aplikacija - integrisano softversko reSenje koje omoguc¢ava Trgovcu da naplaéuje
proizvode i usluge obradom karti¢nih platnih transakcija, Cije je prihvatanje NLB Banka a.d. Banja Luka
omogucila na NLB Smart POS aplikaciji, bez obzira na banku koja je izdala platnu karticu

Uredaj - mobilni telefon (pametni telefon), tablet ili drugi digitalni uredaj na kojem se moze instalirati i
koristiti NLB Smart POS aplikacija

App Market - platforme za preuzimanje aplikacija zasnovanih na odredenom operativhom sistemu. NLB
Smart POS se moZe preuzeti putem Google Play-a za Android uredaje

Operativni sistem - NLB Smart POS aplikacija se mozZe instalirati na uredajima koji imaju NFC
tehnologiju i koriste operativni sistem Android, pri éemu je minimalna podrZzana verzija Android
operativnog sistema na kojoj se moze instalirati NLB Smart POS aplikacija 10.0.

Broj mobilnog telefona - broj koji je Trgovac dostavio Banci prilikom podnoSenja zahtjeva za koriStenje
NLB Smart POS-a, i na koji ¢e biti isporu¢ena Sifra za aktivaciju aplikacije

E-mail adresa-elektronska adresa na koju korisnik dobija aktivacijski kod za aplikaciju, a e-mail adresa
(mail) koju je Trgovac naveo za koriStenje za NLB Smart POS aplikaciju i koja je podesSena u Banci
Uputstvo za aktiviranje i koriStenje NLB Smart POS aplikacije

Aktivna internet konekcija - da biste mogli aktivirati i koristiti NLB Smart POS aplikaciju, uredaj na koji
Trgovac Zeli da je instalira i koristi aplikaciju,mora imati internet vezu, koju ¢e Trgovac obezbediti na
sopstveni teret.

Sigurnosni elementi - su lozinke, otisci prstiju i druge vrste sigurnosnih elemenata namijenjenih za
pristup mobilnom uredaju i aktivaciju NLB Smart POS aplikacije.
Naknada za usluge



O aplikaciji NLB Smart POS

o Aplikacija je dizajnirana sa visokim bezbednosnim standardima u skladu sa Standardima
bezbednosti podataka industrije platnih kartica (PCI DSS), koju su uspostavile Seme placanja
Visa i Mastercard i dizajnirana je na EMV tehnologiji.

o Aplikacija podrzava sve vrste beskontaktnih kreditnih, debitnih, pripejd platnih kartica zasnovanih
na EMV-u i svim digitalnim racunima, Apple Pay, Android Pay, Google Pay, Samsung Pay,
narukvice i satove, aktivne ili pasivhe nosive uredaje. Aplikacija podrzava Seme pla¢anja Visa i
Mastercard.

Prijavite se za NLB Smart POS aplikaciju

Trgovac moze podneti zahtev za kori§¢enje NLB Smart POS aplikacije u prostorijama Banke ili preko
drugog kanala koji ¢e Banka obezbediti trgovcu.

Aktivacija NLB Smart POS aplikacije

Nakon preuzimanja aplikacije sa Google Play i instalacije na mobilni uredaj. Trgovac aktivira aplikaciju

unosom:

o Korisni¢kog imena(korisnicki ID) — koji se prima na registrovanu e-mail adresu koju je Trgovac naveo
u zahtjevu za koriStenje NLB Smart POS aplikacije i

e Aktivacionog koda — koji se prima na registrovani mobilni telefon u obliku tekstualne poruke sa
aktivacionim kodom koji se mora iskoristiti ili unijeti u aplikaciju u odredenom vremenskom periodu,
u suprotnom postaje nevazedi.

Nakon unosa aktivacionog koda u samu aplikaciju, Trgovac kreira li¢ni PIN kod (lozinku) za sljedec¢u

prijavu u aplikaciju i opciono moze odrediti prijavu pomoc¢u autentifikacije putem jednog identifikatora

koji se povezuje samo sa njom a kako bi zastitio i kontolisao pristup, ako uredaj na kojem je aplikacija

aktivirana podrzava takvu mogucnost.

Aktivacija je zavrSena kada Trgovac pristupi svom korisni¢kom profilu.

Koristenje aplikacije

Potpisivanjem Ugovora o prihvatanju platnih kartica i obradom platnih transakcija zasnovanih na
karticama putem NLB Smart POS aplikacije NLB Banke AD Banja Luka i prihvatanjem Opstih odredbi
i uslova koris¢enja aplikacije, trgovac se obavestava da bi mogao da koristi NLB Smart POS aplikaciju,
potrebno je omoguciti pristup i koriS§¢enje odredenih dozvola i privilegija na samom uredaju na kojem ce
se aplikacija koristiti, $to oni prihvataju davanjem saglasnosti za njihovo koriS¢enje u procesu instalacije
i aktivacije.

Zaklju€ivanjem Ugovora o prihvatanju platnih kartica i obrade platnih transakcija po osnovu kartica
putem NLB Smart POS aplikacije NLB banke AD Banja Luka, trgovac ¢e prihvatati platne kartice kao
nacin pla¢anja za proizvode/usluge koji se prodaju/obezbeduju, i pod uslovima i na nacin regulisan
Ugovorom o prihvatanju platnih kartica i obrade platnih transakcija po osnovu kartica preko NLB Smart
POS-a primena NLB banke AD Skoplje i u Uputstvu za kori§¢enje NLB Smart POS aplikacije.

Deaktivacija NLB Smart POS usluge

Trgovac moze deaktivirati NLB Smart POS uslugu potpisivanjem raskida Ugovora za prihvatanje platnih
kartica i obradu platnih transakcija po osnovu kartica putem NLB Smart POS aplikacije NLB Banke a.d
Banja Luka ili slanjem obavjeStenja Banci da otkaZze NLB uslugu Smart POS sa otkaznim rokom od 30
dana od prijema obavjestenja od strane Banke.

Vazna napomena: Trgovac treba imati na umu da se NLB Smart POS usluga ne deaktivira ako se
deinstalira/izbriSe aplikacija sa mobilnog uredaja.



Sigurnost NLB Smart POS aplikacije i uredaja na kojem se koristi
Trgovac je duzan da:

Pazljivo Euva uredaj tj. da sprijeci da bude izgubljen, ukraden i/ili zloupotrebljen i da ga drugi koriste,
Pazljivo brine o sigurnosti elemenata koji se koriste na uredaju kada koristite NLB Smart POS
aplikaciju,

e Obezbjedi da se NLB Smart POS aplikacija deinstalira sa uredaja na kojem je instalirana i da se
usluga deaktivira u skladu sa postupkom deaktivacije, u uslovima kada Trgovac viSe ne koristi taj
uredaj ili kada je uredaj otuden,

e da obavjestava Banku o svim promjenama u vezi sa brojem mobilnog telefona,

e da ima siguran pristup uredaju sa sigurnosnim elementom, odnosno mobilni uredaj na kojem je
aktivirana NLB Smart POS usluga ne smije biti bez sigurnosnog elementa za aktivaciju,

e da koristi NLB Smart POS aplikaciju u skladu sa uputstvima za koriS¢enje NLB Smart POS
aplikacije, Opstim uslovima i vaze¢im propisima,

¢ odmah obavijestiti Banku o svim nepravilnostima u radu NLB Smart POS usluge,

e da ne Koristi ili ne instalira bilo kakve kompjuterske kodove, sumnijiv softver ili druge instalacije na
uredaju koje bi mogle da onemoguce nesmetano funkcionisanje NLB Smart POS aplikacije;

e Kkoristite uredaj €iji originalni softver i hardver nisu modifikovani

e da preuzme punu odgovornost pred Bankom u slu¢aju Stete prouzrokovane koris¢enjem NLB Smart
POS aplikacije suprotno ovim opstim pravilima i uslovima

e odmah obavijestiti Banku o svakoj neovlastenoj upotrebi, sumnji na neovladteno koristenje ili
mogucoj neovlastenoj upotrebi uredaja (na primjer, ako je tre¢a strana na neki nacin saznala za
sigurnosne funkcije), kradi ili gubitku mobilnog uredaja, u kom slu€aju zatraziti blokira NLB Smart
POS uslugu,

e pratiti obavijesti i stalno preuzimati/azurirati nove verzije NLB Smart POS aplikacije, redovno pratiti
obavjeStenja Banke o koriStenju NLB Smart POS usluge putem NLB Smart POS aplikacije ili
sluzbene web stranice Banke www.nlb-rs.ba

Trgovac preuzima punu odgovornost za Stetu nastalu zloupotrebom ili dobrovoljnim prenoSenjem
sigurnosnih elemenata radi potvrde identiteta, gubitka podataka, neovlaStenog pristupa podacima
vezanim za NLB Smart POS aplikaciju trec¢im licima, ili u slu€aju zloupotrebe podataka vezanih za NLB
Smart POS aplikaciju od strane zaposlenih kod Trgovca. Istovremeno, Trgovac preuzima i punu
odgovornost u slu€aju Stete nastale koriStenjem aplikacije NLB Smart POS u suprotnosti sa odredbama
Ugovora o prihvatanju platnih kartica i obradi platnih transakcija zasnovanih na karticama putem NLB
Smart POS aplikacije NLB Banke AD Banja Luka, ovih OpStih pravila i uslova kao svoje komponente i
naputu koriS¢enja aplikacije NLB Smart POS.

Banka zadrZava pravo da blokira pristup Trgovca aplikaciji NLB Smart POS ako:

postoji sumnja na neovlasteni pristup NLB Smart POS aplikaciji

izgubljen ili ukraden mobilni uredaj na kojem je instalirana NLB Smart POS aplikacija Trgovca,
Trgovac nije preuzeo/azurirao novu verziju NLB Smart POS aplikacije kada je bila dostupna,
Trgovac se ne pridrzava odredbi Ugovora o prihvatanju platnih kartica i obradi platnih transakcija
zasnovanih na karticama putem NLB Smart POS aplikacije NLB Banke AD Skoplje, ovih Opstih
odredbi i uslova kao svoje komponente i na putu koriS¢enja NLB Smart POS aplikacije, ili

e Banka ne nudi NLB Smart POS uslugu, o ¢emu ¢ée Banka obavestiti Trgovca.

Trgovac moZe otkazati NLB Smart POS uslugu u poslovnicama NLB Banke ili putem drugog kanala koji
¢e Banka obezbijediti Trgovcu.

Trgovac ne moZe otkazati NLB Smart POS uslugu jednostavnim uklanjanjem NLB Smart POS aplikacije
sa svog mobilnog uredaja.

Obaveze Banke

Banka je duzna da:
e izvrSava svoje obaveze u skladu sa ovim Opstim pravilima i uslovima,


http://www.nlb-rs.ba/

e daobavestava Trgovca o izmenama i/ili dopunama Op$tih pravila i uslova. U slu€aju izmjena Opstih
uslova koriStenja i Politike privatnosti, one Ce biti objavljene na sluzbenoj web stranici Banke
e obavjesti Trgovca kada Banka odluci da vise ne pruza NLB Smart POS uslugu

Banka nece biti odgovorna za 3tetu nastalu iz uzroka koje Banka nije mogla sprijeciti ili izbjeéi, a nisu u
njenom djelokrugu, kao ni u slu€aju Stete uzrokovane ,viSom silom“. Banka nije odgovorna za bilo kakve
kvarove na mobilnom uredaju, uklju€ujuéi i one uzrokovane virusom.

Naknade

Sve naknade za koriSéenje NLB Smart POS aplikacije primenjivace se u skladu sa Ugovorom za
prihvatanje platnih kartica i obradu platnih transakcija po osnovu kartica putem NLB Smart POS
aplikacije NLB a.d. Banja Luka i u skladu sa vaze¢im Tarifama Banke.

Prikupljanje, pristup i obrada podataka

Mobilna NLB Smart POS aplikacija preuzima sledece tipove podataka sa vaseg telefonskog uredaja:
o Direktan telefonski poziv
o Aplikaciji je potrebna dozvola za pozivanje telefonskih brojeva Kontakt centra.
o Autentifikacija koriSctenjem &itaca otiska prsta
o Ova privilegija je potrebna aplikaciji za autentifikaciju preko jedinstvenog identifikatora —
otiska prsta, koji je povezan samo sa jednom osobom, u svrhu za$tite i kontrole pristupa.
Upotreba autentifikacije Citaca otiska prsta zavisi od podeSavanja uredaja na kojem je
instalirana NLB Smart POS aplikacija.
e Lokacijausluga
o Aktiviran pristup
o Neophodan za kori§éenje funkcionalnosti koje zahtevaju otkrivanje lokacije
e Pristup kameri
o Neophodan za funkcije kao Sto su uzimanje i prilaganje dokumenta, uzimanje QR koda i
sl.
Internet usluge — Pristup
NFC — Aktiviran i pristup
Google PlayProtect — Aktiviran i pristup
Drugi kanali komunikacije
o Aplikaciji je potrebna ova privilegija (pomoc¢u SMS-a, Viber-a, e-poste itd.) kako bi vlasniku
platne kartice slala informacije o izvr§enim platnim transakcijama na osnovu kartice

Detalji uredaja

NLB Banci a.d. Banja Luka su potrebne informacije o telefonskom uredaju radi aZuriranja i pobolj$anja
aplikacije i njenih funkcionalnosti , testiranja i odobravanja novih tipova mobilnih uredaja, poboljSanja
aplikacije kao i za statistiCku analizu korisnikih grupa. Za svaku nadogradnju Banka ¢e Vas informisati
putem aplikacije, za Sta ¢ete morati dati svoju saglasnost klikom na dugme ,Slazem se®.

Praéene informacije o mobilnom uredaju su, na primjer, marka (npr. LG, Samsung, Sony, itd.), model
(npr. Samsung Galaxy A13), operativni sistem (npr. Android 10.0), kao i serijski broj.

Funkcionisanje NLB Smart POS aplikacije nije omogucéeno ako je tzv. development mode i rooting
uredaja, pri ¢emu je obavezna aktivacija Antivirusa, bezbednosne politike (security policy), bezbedne
internet veze (internet connection must be secure), kao i zastita uredaja lozinkom ili biometrijom.

Detalji o NLB Smart POS aplikaciji

Trgovac se obavezuje da ¢e Banci staviti na raspolaganje informacije o na€inu koriSéenja NLB Smart
POS aplikacije, za potrebe statisticke analize na nivou grupa korisnika, koje sluze kao osnova za
prilagodavanje funkcionalnosti potrebama korisnika, optimizacija njegovih performansi, poboljSanje
bezbednosti, kao i prilagodavanje sadrzaja potreba korisnika. Preko dobijenih informacija Banka moze
da prati koja onlajn prodavnica se koristi za preuzimanje ili azuriranje aplikacije, koja verzija je
instalirana, koliko dugo se NLB Smart POS aplikacija koristi, koje funkcionalnosti i kako se koriste (npr.
koji ekrani pristupi kojima se pristupa, koliko dugo je potrebno za pristup itd.)



Detalji o pristupu trgovcu

Trgovac ima pravo da odluci koje informacije pristaje da deli sa Bankom, a trgovac ima pravo da ogranici
pristup NLB Smart POS aplikaciji na neke od navedenih komponenti promenom podeSavanja u uredaju
na kojem je instalirana, pri éemu ¢e ograni€enje pristupa nekim od funkcionalnosti biti onemogucéeno
koris¢enje NLB Smart POS aplikacije.

Izmene opstih uslova koriséenja

Banka moze da promeni sadrzaj i/ili usluge sadrzane u NLB Smart POS aplikaciji, kao i opste uslove
poslovanja.

U slu€aju promene opstih pravila i uslova koriS¢enja, oni ¢e biti objavljeni na zvani€nom sajtu Banke
(www.nlb-rs.ba) kao i dostupni u samoj aplikaciji.

ZAVRSNE ODREDBE

Visa sila

Banka ne snosi odgovornost za prekid usluga prilikom koriS¢enja NLB Smart POS aplikacije i
za posledice prekida koji je van kontrole Banke, odnosno koji je rezultat viSe sile i okolnosti koje
nisu mogle biti predvidene, sprecene, uklonjene ili su izbjegle.

Banka nece biti odgovorna zbog nemoguénosti izvrS8avanja zadataka iz ovih Opstih pravila i
uslova u slu€ajevima kada su nastupile objektivne prepreke u obavljanju tih poslova, a kao takvi
se posebno smatraju svi slu€ajevi i radnje kada je komunikacija izmedu Banke i Trgovca
otezana ili nemoguca, a posebno slu€ajevi i aktivnosti koje otezavaju ili onemogucavaju obradu
platnih transakcija po osnovu kartica, kao i svi drugi slu€ajevi i okolnosti koji se ne mogu pripisati
krivici Banke. Banka takode zadrzava pravo na eventualne prekide u poslovanju uzrokovane
tehni¢kim razlozima bez posebne najave.

Sva prava intelektualnog vlasniStva koja proizlaze iz koristenja NLB Smart POS aplikacije,
backoffice i front-end (softver, aplikacija), dokumentacije, materijala za obuku i/ili usluga obuke,
ukljuujuci patente i druga znanja i iskustva i autorska prava, registrovane ili neregistrovane
robne marke u vlasnistvu ili koriStenju od strane proizvodaca softvera i svi oblici dobre volje
povezani s tim i srodna prava (ij. prava na koriStenje modifikovanog softvera) jesu i ostat ¢e u
svakom trenutku iskljucivo vlasnistvo proizvodaca softvera. Sva isklju€iva prava intelektualnog
vlasniStva koja se odnose na sav SDK i pozadinski razvojni softver jesu i ostat ¢e vlasniStvo
proizvodaca softvera. Sva iskljuiva prava intelektualnog vlasnidtva vezana uz komponente
mobilne aplikacije i pozadinske usluge jesu i ostat ée vlasniStvo dobavljaa i proizvodaca
softvera, $to Trgovcu omoguéuje neisklju€ivo i neprekinuto koriStenje softverskog rjesenja
tokom cijelog trajanja koriStenje aplikacije. Trgovac nece iskoriStavati, reproducirati ili koristiti
prava vlasnika Aplikacije, osim ako je to izri¢ito dopusteno odredbama ovih Opstih pravila i
uslova koristenja i Ugovora za prihvat platnih kartica i obradu kartiénog plaéanja. transakcije
putem NLB Smart POS aplikacije. Medutim, trgovac ima pravo koristiti uslugu za potrebe svog
poslovanja prema ugovoru za vrijeme trajanja Ugovora za prihvat platnih kartica i obradu
karti¢nih platnih transakcija putem NLB Smart POS aplikacije i Opstih pravila i uslova koriStenja

Trgovac ne smije poduzimati sljedeée radnje bez direktne ili indirektne saglasnosti proizvodac¢a
softvera i banke:

o ne smije modifikovati, i vrSiti izmjene na softveru;

o ne smije ni na koji nacin da dekompilira, rastavla,vrSi obrnuti inZenjering ili pokuSa da
rekonstruirSe, definiSe ili otkrije bilo koji izvorni kod, izvorne ideje ili algoritam
aplikacije;

o nesmije prodavati, iznajmljivati, licencirati, podlicencirati, kopirati, ili distribuisati Usluge
ili ih koristiti za dijeljenje ili hosting tokom ograniéenog vremenskog razdoblja, osim ako

je izri¢ito dopusteno prema odredbama ovih Op§tih pravila i uslova koristenja

o ne smije uklanjati nikakve obavijesti, znakove ili oznake
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o nemoze pruziti uvid u strukture baze podataka, logiku transkakcija ili uvid u relevantno
znanje.

e Trgovac ne smije iskoriStavati, reprodukovati ili iskoriStavati primjenjiva prava intelektualnog
vlasniStva osim u slu€ajevima izri¢ito dopustenim ovim OpSim pravilima i uslovima koristenja
putem NLB Smart POS aplikacije.

Nadlezno pravo i rjeSavanje sporova

Za sve §to nije regulisano Opstim pravilima i uslovima i ugovorom zaklju€enim izmedu Banke i Trgovca
primjenjuju se propisi koji vaze u Republici Srpskoj.

U slu€aju spora, ugovorne strane ugovaraju nadleznost suda u Banja Luci.



